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美国科学家8月6日发布一项新研究结果，宣布利用人工智

能（AI）设计出在自然界不存在的新病毒，引发科学界和媒体广泛

关注。有专家称这项研究有助于开发新的医学治疗手段，但也有

人警告这将带来紧迫的生物安全问题。AI如何设计病毒？这项

技术有什么意义？是否会危害人类？

AI如何设计病毒

美国斯坦福大学领衔的研究团队6日在美国《科学》杂志上发

表研究论文说，他们利用AI设计出了全新、具有完整功能并能够在

实验室中复制的噬菌体。

研究团队介绍，他们使用基因组语言模型设计病毒。一般的AI

大语言模型通过海量文本语料训练，基因组语言模型则是通过大量

天然基因组的脱氧核糖核酸（DNA）序列进行训练，学会识别自然界

中长期演化形成的DNA结构模式，并据此生成新的基因组。

在这项研究中，研究团队利用Evo 1和Evo 2两种基因组语言模

型，以天然噬菌体Phi X-174为模板，生成了一批候选基因组，其中约

300个被人工合成并在实验室进行测试，最终得到16株具有活性的噬

菌体。这些噬菌体的基因组具有不同的DNA序列、结构以及适应性。

噬菌体是侵袭细菌的病毒。研究团队表示，之所以选择噬菌体作

为研究对象，是因为其基因组较小、易于通过实验验证，同时广泛应用

于分子生物学、微生物工程和医疗等领域。

研究有何意义

研究团队表示，这次使用AI设计出的噬菌体不同于任何已知的天

然噬菌体，具有新的突变、差异化的基因和调控元件以及不同长度的基因

组。实验表明，由这些新型噬菌体组成的混合制剂，能够快速抑制一种已

经对天然噬菌体具有耐药性的大肠杆菌。

研究团队由此认为，AI模型能够设计出与自然界中完全不同的噬菌

体基因组，并具备预先设定的特征。有媒体和科学界人士认为，这项研究

表明AI已经具备设计自然界所不存在的新型生物系统的能力，可能有助

于开发新的药物和治疗方法。

尽管研究团队认为这项研究结果“为生成更大、更复杂的基因组奠定了

基础”，牛津大学研究员奥利弗·克鲁克认为，研究团队使用AI模型生成的

病毒总体上与天然病毒十分相似，仍遵循基本生物学规律。科学家需要开

展更多实验，以了解模型如果使用其他种类病毒的数据进行训练，是否能达

到同样的成功率。

会否威胁人类

这项研究引发了AI是否会被用于设计和制造危险病原体的担忧。

按研究团队的说法，为了降低风险，他们特意将能够感染人类以及其他动

植物的病毒的数据排除在AI训练之外，因此训练出来的模型无法生成能够威

胁人类的病毒基因组。这项研究生成的16种噬菌体不会对人类构成威胁。

《纽约时报》报道，研究人员之所以选择天然噬菌体Phi X-174为设计模板，

一方面是因为科学家已经研究这种病毒近一个世纪，对它极为了解；另一方面，

Phi X-174噬菌体只会感染大肠杆菌，因此可以认为与之类似的病毒相对安全。

但研究团队也承认，研究“在生物安全、生物遏制和生物安保层面引发了值

得考虑的重要问题”，呼吁其他开展全基因组设计的研究者“在整个项目周期咨

询生物安全与生物安保领域的专业人士”。

在一篇发表于《科学》杂志的同期评论文章中，美国约翰斯·霍普金斯健康保

障中心公共卫生专家托马斯·英格尔斯比和生物安全专家莫里茨·汉克指出，如今

问题已经不再是“AI生成病毒基因组是否能够实现”，而是如何确保相关应用“不

会造成严重危害”。他们呼吁，不研发任何具有潜在致病能力的病毒并通过立法

加强监管。 （文图来源：新华社微信公众号）

美国人工智能模型
为何屡屡“越界”

美国三家人工智能（AI）企业近来陆续承认旗下模型在测试中“越界”，侵入其他

机构的系统，引发全球业界广泛关注。有专家认为，此事除了技术失误因素外，也存在

商业炒作嫌疑。英国人工智能安全研究所等机构在分析中强调，AI风险日益凸显，全

球需要加强安全监管。

在测试中“越界”
7月下旬，美国开放人工智能研究中心（OpenAI）公开承认，其GPT-5.6 Sol

等模型在内部评估中失控，突破隔离测试环境，侵入了美国“抱抱脸”公司的系统。

随后，美国Anthropic公司也披露，其3款模型曾在网络能力测试中未经授权访问

其他机构的系统。8月初，美国元公司（Meta）又证实，其一款模型在网络安全能力

评测期间侵入其他公司系统。

这些AI“越界”事件备受关注。英国人工智能安全研究所就此发布一份报告，

介绍包含更多模型的网络安全评估测试结果。研究人员使用7种模型开展测试，

发现19项明显超出测试设定范围的行动，其中17项涉及Anthropic公司的“克

劳德-神话5”模型，另有2项由OpenAI的GPT-5.6 Sol模型实施。

报告强调，在该测试中，研究人员为评估模型的最大能力，有意开放互联网

访问，并关闭了模型提供商的部分安全机制，模型并未主动逃离隔离环境。不

过，在最受关注的OpenAI模型侵入“抱抱脸”公司系统事件中，模型是在测试

中一定程度放宽安全限制的情况下，主动发现并利用一个此前未知的漏洞突破

隔离测试环境，接入互联网并实施攻击行为。

目前的公开信息并没有显示这些模型“越界”事件造成大规模数据泄露或

持续性破坏，但仍然暴露了一个共同问题：随着模型能够自主规划、调用工具

和执行复杂任务，一项配置错误就可能把模拟攻击变成真实入侵。

英国牛津大学研究人员安德鲁·索尔坦博士说，类似OpenAI报告的模型

“越界”行为，听起来令人担忧，但之所以发生，是因为安全护栏被人为关闭

了。“这并非AI自行‘失控’，恰恰说明安全保障措施至关重要。”

存在炒作嫌疑
美国AI企业为何相继披露模型“越界”行为？一些专家质疑可能存在

商业动机。英国帝国理工学院计算机系的康斯坦丁诺斯·格库齐斯博士

说，在OpenAI披露的情况中，真正的问题在于其未能控制好模型能力测

试，却让第三方为此承担后果，至于所谓模型具备先进网络攻击能力的警

告，恰好为这个模型做了广告。

英国广播公司此前报道OpenAI披露的模型“越界”行为时，也援引

网络安全专家丹尼尔·卡德的话说：“可真巧啊……OpenAI偏偏攻破了

一家同样可以从这场营销曝光中获益的机构。”

今年早些时候，Anthropic公司宣称“克劳德-神话”模型在自主发

现网络系统安全漏洞和开发攻击手段方面能力“过于强大”，因此暂缓向

公众开放，只向少数合作伙伴受控开放。当时OpenAI首席执行官萨

姆·奥尔特曼说，Anthropic使用“基于恐惧的营销策略”是为了让产品

听起来比实际“更厉害”，这种做法好比是“宣称造了炸弹要炸你，转头

又向你推销价值1亿美元的防空洞”。

一些欧美媒体也指出这种宣传背后潜藏的商业动机。在当前极

度烧钱的AI竞赛中，极力渲染自身技术的颠覆性，不仅能显著提升企

业关注度和影响力，有助于获取高价值的网络安全合同，还能推高公

司估值。

加强安全监管
无论只是技术失误，还是涉及商业考量，上述事件都凸显了加

强AI安全监管的重要性。

英国人工智能安全研究所指出，模型出现“越界”行为表明相

关风险状况正发生变化，危害不仅可能源于故意滥用，也可能源于

AI处于内部研究环境或拥有特殊访问权限时，可能采取超出授权

范围的非预期行动。随着AI能力不断提升，理解AI系统并确保

其安全性的相关工作也必须同步推进。

全球多方已经在采取行动。中国在近日举行的2026世界人

工智能大会上倡议，促进全球人工智能朝着向上向善、造福人类

的方向发展，强化风险意识，确保安全可控。欧盟自8月2日起

扩大《人工智能法》适用范围，对于可能造成系统性风险的先进

通用AI模型，规定其提供商须履行额外义务，以防范大规模危

害的风险，例如网络攻击、模型失控等。美国政府近期也召集

相关企业开会，讨论AI模型安全评测机制。

英国拉夫伯勒大学网络安全教授奥利弗·巴克利认为，应

当从AI“越界”事件中吸取教训，不能总预期模型会服从指令，

加强技术防护机制建设才是关键。

（新华社伦敦8月8日电记者张家伟）
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